DIPARTIMENTO PER LE POLITICHE DEL PERSONALE DELL’AMM. CIVILE E PER LE RISORSE STRUMENTALI E FINANZIARIE
DIREZIONE CENTRALE RISORSE FINANZIARIE E STRUMENTALI
UFFICIO IV - INNOVAZIONE TECNOLOGICA PER L'’AMMINISTRAZIONE GENERALE

BDNA

Nuove istruzioni operativedi accesso

Stazioni Appaltanti e Prefetture
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Premessa

Con l'avvio della BDNA e stata realizzata una nuova modalita di accesso tramite
la quale non sara piu necessario, come succedeva con il vecchio applicativo
Siceant, installare una VPN sul proprio computer.

La postazione utente viene ora virtualizzata e il certificato digitale, necessario
per I'accesso, andra installato una sola volta.

Per gli utenti gia certificati con la vecchia modalita sara necessario effettuare il
cambio postazione di lavoro al primo accesso.

In questo manuale & possibile trovare informazioni su

1. Attivita tecnica necessaria per lo start up

la Generalita sulla PASSWORD (PASSWORD DELL’APPLICATIVO)
1b  Abilitazione della postazione UTENTE (Citrix plug-in
1c Installazione del PLUGIN di connessione alla postazione virtualizzata

Informazioni sui pulsanti presenti sul Portale di accesso

2
3. Certificazione dellUTENTE

4. Cambio postazione di lavoro

5. Cambio PASSWORD DELL'APPLICATIVO
6.
7
8
9

Cambio PIN (PASSWORD DEL CERTIFICATO)

PIN (PASSWORD DEL CERTIFICATO) DIMENTICATO
PIN (PASSWORD DEL CERTIFICATO) BLOCCATO
Accesso alla BDNA

10. Funzionalita di stampa e salvataggio del PDF
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1 Attivita tecnica necessaria per lo start u

Nota bene (solo per le stazioni appaltanti): L'operazione di abilitazione e
possibile solo dopo aver ricevuto le credenziali rilasciate dalla Prefettura.

Generalita sulla PASSWORD (PASSWORD DELL'APPLICATIVO)

La password € sempre legata allo username rilasciata dalla prefettura ed &
necessaria per accedere all'applicativo e alla certificazione della postazione di
lavoro. Nell’'esposizione di questo manuale, questa password sara identificata
come "PASSWORD DELL'APPLICATIVO”.

Si ricorda che la password inviata in posta elettronica dalla prefettura di
competenza, nasce “scaduta” e DEVE essere modificata al primo accesso.

La password (PASSWORD DELL'APPLICATIVO) deve avere le seguenti
caratteristiche:

. deve essere diversa dalle ultime 2 password utilizzate
. hon deve contenere il cognome o il nome o parti di essi
. deve contenere da un minimo di 10 a un massimo di 14 caratteri.
E' necessario rispettare il limite massimo.
. deve contenere almeno 1 lettera maiuscola e almeno 6 caratteri alfabetici tra
maiuscole e minuscole
. deve contenere almeno 1 numero
. deve contenere almeno 1 carattere speciale esclusi * £$ € & !

i caratteri speciali consigliati perché verificati sono

. (punto)
@ (at)
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AVVISO

Al momento della creazione della Password dell’applicativo & necessario
fare attenzione a non superare i 14 caratteri perché sono comunque
accettati, ma al momento dell’utilizzo verra segnalato I'errore con la
seguente schermata:
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Abilitazione della postazione UTENTE (Citrix plug-in).

Premesse all’installazione

Il plug-in Citrix € compatibile con i sistemi operativi Windows successivi a XP
e con i sistemi operativi Mac e Linux.

Se sulla postazione che si deve utilizzare € presente Windows XP si deve
controllare che sia la versione XP SP3 e in questo caso per
I'installazione si pud scaricare la versione compatibile al seguente indirizzo:

https://www.citrix.it/downloads/xendesktop/legacy-client-software/receiver-for-
windows-401.html

Se il plug-in & gia presente sul computer |’ attivita di installazione non sara
necessaria e si potra passare direttamente alla certificazione dell’'utente.

Installazione del PLUGIN di connessione alla postazione virtualizzata

Aprire il browser utilizzato abitualmente sulla postazione

(Internet Explorer, Chrome, Firefox, Safari) e connettersi all'indirizzo:

https://bdna.interno.it (se STAZIONE APPALTANTE)

(username diverso “dppXxxxxxxx”)

https://bdna.dippp.interno.it (se PREFETTURA)

(username che inizia con “dpp”)

La prima schermata proposta dopo il collegamento € la seguente.

- L
a )| https: interno.it,

@) NetScaler Gateway

NetScaler with Unified Gateway

Please log on to continue.

User name

”

22}
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https://www.citrix.it/downloads/xendesktop/legacy-client-software/receiver-for-windows-401.html
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Digitare nelle rispettive caselle lo USERNAME e la PASSWORD ricevuti in
Prefettura.

Come gia detto nelle “generalita sulla password (PASSWORD
DELL'APPLICATIVO)” la password inviata in posta elettronica dalla prefettura di
competenza, nasce “scaduta” e DEVE essere modificata al primo accesso.

Viene quindi proposta la maschera per il “primo cambio password” .

Inserire una password composta secondo i criteri esposti nelle “generalita sulla
password (password dell’applicativo)”, annotarla e conservarla con cura.

- a
&) https: a.interno.it
— —
@) NetScaler Gateway |

NetScaler with Unified Gateway

Additional Information Required

Please type your response below.

Password Expired. Please enter a new password.

ATTENZIONE

Se la composizione della password NON rispetta i criteri precedentemente
indicati verra segnalato I'errore

NetScaler with Unified Gateway

Please log on to continue.

R Incorrect credentials. Try again.
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Altrimenti viene richiesta la conferma della password appena inserita.
Confermarla digitandola nuovamente.

- -
a @) https interno.it

— ~ 3
©)| NetScaler Gateway |

NetScaler with Unified Gateway

Additional Information Required

Please type your response below.

Please confirm password

In caso di digitazione errata viene segnalato l'errore.

NetScaler

NetScaler with Unified Gateway

Please log on to continue.

R Incorrect credentials. Try again.

Ripetere l'inserimento ripartendo dalla digitazione dello USERNAME e la
PASSWORD ricevuti in Prefettura.
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Dopo aver effettuato l'inserimento delle credenziali e il primo cambio password si
procede con il download e l'installazione di Citrix

Alla richiesta di installazione del Citrix Receiver accettare le condizioni della
licenza cliccando nel check e poi su INSTALL

Install Citrix Receiver to access your applications

¥ 1 ree with the Citrix license agreement

Security details | Logon

Iniziera il download del plug-in di Citrix che chiedera l|'autorizzazione per
proseguire.

Cliccare, quindi, su ESEGUI (o Install se viene usata una versione in inglese) e

attendere il completamento del download.
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Al termine del download di CitrixReceiver.exe cliccare su ESEGUI (o Install se
viene usata una versione in inglese).

1l download di CitrixReceiverWeb.exe & stato completato. Esegui Apri cartella Visualizza download

L'installazione presentera una successione di maschere alle quali € necessario
rispondere come di seguito indicato:

Welcome to Citrix Receiver

Citrix Receiver installs software that allows access to virtual

applications that your organization provides, including

software that allows access to the applications that use your

browser.

cimpe

Rece'wer - Allow applications access to your webcam and microphone.
- Allow applications to use your location.

- Allow access to local applications authorized by your

company.

- save your credential to log on automatically.

Click Start to set up and install Citrix Receiver on your computer.

Selezionare Start

License Agreement

You must accept the license agreement below to proceed.

CITRIX RECEIVER LICENSE AGREEMENT

This is a legal agreement ("AGREEMENT") between you,
the Licensed User, and Citrix Systems, Inc,, Citrix Systems
International GmbH, or Citrix Systems Asia Pacific Pty Ltd.
Your location of receipt of this component (hereinafter
"RECEIVER") determines the licensing entity hereunder
(the applicable entity is hereinafter referred to as
"CITRIX" Citrix Sustems Inc a Nelaware carnaratinn

he license agreement

Accettare le condizioni e continuare con Next

Enable Single Sign-on

When enabled, single sign-on remembers your credentials for this
device, 50 that you can connect to other Citrix applications without
having to log on each time. You should do this only if your IT
administrator has instructed you to. This will take effect the next
time you log on to this device.

["Jenable single sign-on

For more information on configuring single sign-on, please see
article CTX133982 at citrix.com/support.

continuare con Next

B.D.N.A. Emissione: 13/05/2016 Tutti i diritti riservati Pag. 9di 46




Help make our products better by
joining the Citrix Customer
Experience Improvement Program.

7« M0 kil o B continuare con Install

e
Receiver

V’ Installation successful

BT w0 I e i S SCCIR

Al termine dell'installazione selezionare Finish

Il plugin “Citrix Receiver” potrebbe, in base alle impostazioni e al tipo di browser,
richiedere a video delle autorizzazioni. Cliccare su PERMIT o Consenti (a
seconda della versione che viene mostrata) per attivare la componente software
appena scaricata e autorizzarne l'esecuzione.

I La pagina Web sta tentando di eseguire il componente aggiuntivo 'Citrix Systems, Inc' da 'Citrix Systems, Inc'.  Quali rischi si corrono? ‘ Consenti M )

Sicurezza di Internet Explore

An online application is attempting to access
information on a device attached to your

@ Un sito Web sta tentando di aprire contenuto
Web utilizzando questo programma computer.

Questo programma verra aperto al di fuori della modalita protetta. La
modalita protetta di Internet Explorer facilita la protezione del computer. Se
non si considera attendibile questo sito Web, non aprire il programma. > BIOCk dCCess

Do not permit the application to use these devices.

2 Permit use
Permit the application to use

[[] Do not ask me again for this site.

E‘ Nome: Citrix Systems, Inc
Autore: Citrix Systems, Inc.

[ Hon mostrare piil questo awviso per questo programma ese devices,

Consenti I [ Non consentire

Completata quindi l'installazione del PLUGIN passare alla certificazione della
postazione utente.
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Controllare che tra una eventuale modifica della password (PASSWORD
DELL’APPLICATIVO) relativa all’'utenza (username) e la certificazione dell’'utente
siano trascorsi 10 minuti per avere la certezza del buon esito dell’'operazione.
Terminata |'attesa procedere all’accesso.

N.B. Nel caso di utilizzo di browser diversi da Internet Explorer potrebbe essere
necessario, come nell'’esempio sottostante, fornire ulteriori autorizzazioni
all’esecuzione del plug-in.

Citrix Receiver x \ - -

C' | & b#ps://bdna.dippp.interno.it/Citrix/StoreWeb

Citrix Receiver Richiesta protocollo esterno

Ricorda la mia scelta per tutti i link di questo tipo.

Awia applicazione Nessuna azione

AVVISO

A seguito dell’installazione di Citrix all’accensione del PC verra proposta
la seguente schermata

@ Citrix Receiver _ ﬁ1

Add Account

Enter your work email or server address

‘I

La richiesta non va presa in considerazione, quindi selezionare “Cancel” o
chiudere la finestra per continuare.
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2) Informazioni sui pulsanti presenti sul Portale di accesso

Sul portale sono presenti 2 pulsanti che identificano due rami distinti della
procedura

CERTBDNA che permette le seguenti funzioni:
certificazione utente
cambio postazione lavoro
cambio password
cambio pin
pin dimenticato

SICEANT che permette le seguenti funzioni:
ricerche comunicazioni
ricerche informazioni
ricerche
consultazione guide per manuale utente S.A.
informazioni S.A.
rilasci

InfoBDNA che permette di consultare gli avvisi, la documentazione, le
FAQ, le modalita di segnalazione problemi tecnici e applicati,
la normativa di riferimento

come mostrato nella schermata che segue
CitrixReceiver’

CERTIFICAZIONE UTENTE
CAMBIO POSTAZIONE DI LAVORO

CAMBIO PASSWORD

CAMBIO PIN
ACCESSO ALLA PROCEDURA BDNA

PIN DIMENTICATO

Richieste comunicazioni . BT o

A tizi
Richieste informazioni SICEANT CERTBDNA InfoBDNA ‘\\IS‘I e nofizie
Ricarche ' Contatti utili
Consultazione guide per @ ﬂ I c I\Iotlizzilsilll!])el' I'accreditamento al

manuale utente S.A. FAQ
Segnalazioni problemi tecnici (PIN -
CERTIFICATI)

Segnalazioni problemi applicativi
Normativa

informazioni per S.A. BDNA Test CertBDNA Test infoBDNA
rilasci

| Third Party Notices
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Mniitbrr il Sulorno

3) Certificazione dell’'UTENTE

L'operazione di certificazione dell'utente € necessaria per scaricare il
certificato digitale intestato all’'utente BDNA sulla postazione virtuale.

Il portale “CertBdna” verra utilizzato per
certificare i nuovi utenti o per ri-certificare utenti il cui certificato & scaduto
(ogni certificato scaricato ha la validita di 1 anno)

eseguire la funzione “cambio postazione di lavoro” da parte di coloro che
gia in passato accedevano alla procedura Siceant tramite la VPN.

Cliccare sull’icona CertBdna

B Citrix Receiver % [} censnwwwO18ise| % ) Citrix Receiver 3 - ane - - - — ) e (G
C A (X bups//tbdnatestdippp.interno.it/Citrix/StoreWet Nl =

i App (J Nuova cartella G Google [3 censrwint003.dii G Google Accounts & Email.it: Posta e Framework gestic <) Biglietti Prenotaz  {{¥ Previsioni Metec S Gli Scritti Centro %I colori ed il loro » [ Altri Preferiti

Citrix Receiver

© GoVzdGRpcHB..ica | © dGVzdGRpcHB..ica | BT CitrixReceiver (d)exe 2 Mostra tuttii download.. %

I ¢ 2]/ e

|

E’ possibile che vengano richieste autorizzazioni a procedere come gia descritto
in precedenza. Continuare con consenti o permit

[#) Un sito Web sta tentando di aprire contenuto @ An online application is attempting to access
" Web utilizzando questo programma information on a device attached to your
computer.

9 Block access
not permit th

7 Do not ask me ageinfor tissite.
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All'apertura della finestra di accesso digitare le proprie credenziali , ossia lo
USERNAME (consegnato dalla Prefettura) e la PASSWORD DELL’APPLICATIVO
(la nuova generata in sostituzione di quella gia scaduta ricevuta dalla
Prefettura)

/€ Ministero dellTnterno - Siteminder

I MINISTERO DELL'INTERNQ

(,D ST e
NA /e

Password Dis i (Stazioni

Viene proposto il menu delle funzioni. Quelle in blu sono attive mentre quelle
grigie non lo sono.

Per ovvi motivi di sicurezza sulla maschera e stato posto un avviso nel quale si
prescrive di non registrare questa pagina nei preferiti. Rispettare lI'indicazione.

Come evidenziato in rosso sulla maschera, al primo accesso ¢ attiva solo la
funzione di “Certificazione Postazione di lavoro (Prima Attivazione)"”

Assicurarsi di avere a portata di mano il cellulare il cui numero & stato fornito al
momento dell’accreditamento in Prefettura.

Per la certificazione della postazione di lavoro sara necessario interagire con il
cellulare.

Selezionare quindi “Certificazione Postazione di lavoro (Prima Attivazione)"”

B.D.N.A. Emissione: 13/05/2016 Tutti i diritti riservati Pag. 14 di 46




MINISTERO
M DELLINTERNO

Benvenu to dpp

Lista delle operazioni

* Certificazione Postazione di Lavoro (Prima Attivaziene)
« Cambio Postazione di Lavoro
* Pin Dimenticato

+ Cambio Pin

« Sbloc

2014 - Ministero dell Interno - Servizi Informatici del Personale

Sul cellulare arrivera un sms contenente la OTP (One Time Password) cioé un
codice numerico utilizzabile solo una volta che dovra essere digitato nella casella
con l'indicazione “Inserisci la tua OTP”

A fianco della casella viene proposto di selezionare la funzione “Visualizza i
caratteri”. Selezionandola si pud controllare quanto si sta digitando, altrimenti, o
deselezionandola, i caratteri digitati saranno criptati.

MINISTERO
M DELUINTERNO

Scarico Certificato. Utente: dpp2222222 !

Autenticazione One Time d per la inizi della d del certificato.

La One Time Password viene inviata al numero di telefono registrato. Si prega di inserire la One
Time Password nella casella sottostante.

Nome Utente dpp2222222
Inserisci la tua OTP: 00000000 Visualizza i caratteri

Accedi

Attenzione: Non registrare questa pagina nei preferiti.

[lLa successiva maschera permettera di impostare il PIN (PASSWORD DEL
CERTIFICATO).

Il PIN (PASSWORD DEL CERTIFICATO) deve avere le seguenti caratteristiche:

deve essere diversa dalle ultime 2 password utilizzate
non deve contenere il cognome o il hnome o parti di essi
deve contenere da un minimo di 10 a un massimo di 14 caratteri
E' necessario rispettare il limite massimo.
deve contenere almeno 1 lettera maiuscola e almeno 6 caratteri alfabetici tra
maiuscole e minuscole
deve contenere almeno 1 numero
deve contenere almeno 1 carattere speciale esclusi * £ $ € & !

i caratteri speciali consigliati perché verificati sono

. (punto)
@ (at)
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Comporre quindi con le regole suddette il PIN (PASSWORD DEL CERTIFICATO),
annotarlo e conservarlo con cura.

AVVISO

Al momento della creazione della Password del certificato (PIN) &
necessario fare attenzione a non superare i 14 caratteri perché sono
comunque accettati, ma al momento dell’utilizzo verra segnalato I'errore
con la seguente schermata:

This page can't be displayed

2D SR 0 S BY

Inserire il PIN (PASSWORD DEL CERTIFICATO) nella casella denominata "Nuovo
Pin” e poi riscriverlo nella casella denominata “Conferma Nuovo Pin".
Selezionare quindi Invio.
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MINISTERO
- DELL INTERNO

Definizione della nuova password per la protezione del certificato !

Definizione della nuova p.

d per la pr del certificato

Si prega di digitare la Nuova Password e di confermaria.
Utente: dpp2222222
Nuovo Pin *:

Conferma Nuovo Pin *:

Attenzione: Non registrare questa pagina nei preferiti.

Il certificato riservato all’'utente deve essere scaricato sulla macchina virtuale.

Procedere quindi con la seguente maschera, selezionando la voce “Scarica il
certificato su questo computer” e il successivo Invio.

ArcotlD Security

Si prega di selezionare un’opzione di protezione

arica il certificato su questo computer
ionare questa opzione se si utilizza il computer per 'autenticazione. Selezionando guesta
opzione si acquisira un'impronta digitale che identifica univocamente il computer come autonzzato
ad accedere ai nostn siti web.

Annullare

La smartcard non sara scaricata su questo computer.

Invio |

Il sistema comunica che il certificato € stato scaricato correttamente
presentando la maschera che segue.
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£ Ministero Interno Self Service Portal - Windows Internet Explorer

MINISTERO
B DELLINTERNOG

Certificato scaricato correttamente

1l certificato & stato scaricato correttamente s

]Login with your RSA SecurlD

- !
% = R B et . -
@ )% |*||€ https://certbdna.interno.it/arcotafm/MinInterno/controller.jsp L=

2012 - Ministero dell'Interno Ufficio IV - Servizi Informatici del Personale

Selezionando la voce evidenziata in rosso (home), come avverte il messaggio,
si potra procedere con il login alla BDNA con il proprio certificato di sicurezza.

B.D.N.A.
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[ -
4) Cambio postazione di lavoro

La funzione "Cambio postazione di lavoro” permette:

. di scaricare il certificato digitale su una nuova postazione di lavoro
(quindi, per chi lavora con la vecchia macchina virtuale VPN, di passare alla
nuova macchina virtuale Citrix)

Cliccare sull’icona CertBdna

Citrix Receiver x { [ censrvwwwwO18.riso. X Citrix Receiver x
C A (bups//tbdna.testdippp.interno.it/Citrix/StoreWet
#2 App (J Nuova cartella G Google [ censrwint003.di;

- SO - - Y o|E) e

G Google Accounts & Emailit: Posta el @ Framework gestic <) Biglietti Prenotez  f1¥ Previsioni Metec G Gli Scritti Centro % I colori ed il loro » (3 Altri Preferiti

Citrix Receiver

© dGvzdGRpcHB..ica || © dGVzdGRpcHB..ica | ® CitrixReceiver (@)exe | * Mostra tutti i download... %

IS € =]/

E’ possibile che vengano richieste autorizzazioni a procedere come gia descritto
in precedenza. Continuare con consenti o permit

Sicurezza di Internet Explore

@ Un sito Web sta tentando di aprire contenuto
Web utilizzando questo programma

An online application is attempting to access
information on a device attached to your
computer.

Questo programma verra aperto al di fuori della modalita protetta. La
modalita protetta di Internet Explorer facilita la protezione del computer. Se
non si considera attendibile questo sito Web, non aprire i programma.

< Block access
E Nome: Citrix Systems, Inc

Do not permit the application to use these devices.
Autore:  Citrix Systems, Inc.

= Permit use
Permit the application to ussfhese devices,

[Z] Do not ask me again for this site.

["] Non mostrare pii questo awiso per questo programma

Consenti l [ Non consentire
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All'apertura della finestra di accesso digitare le proprie credenziali , ossia lo
USERNAME e la PASSWORD DELL'APPLICATIVO

= EEC1EN s A &
P MINISTERO  DELL/INTERNG

- AR, st ot i hem stscanstcno Clill, )
- 3 = ¥

Per ovvi motivi di sicurezza sulla maschera e stato posto un avviso nel quale si
prescrive di non registrare questa pagina nei preferiti. Rispettare lI'indicazione.

Viene proposto il menu delle funzioni.
Sono attive due funzioni:

. Cambio Postazione di Lavoro

. Cambio Pin

Assicurarsi di avere a portata di mano il cellulare il cui numero & stato fornito al
momento dell’accreditamento in Prefettura.

Per la certificazione della postazione di lavoro sara necessario interagire con il
cellulare.

Selezionare quindi “Cambio Postazione di Lavoro”
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£ https;//certbdna.interno.it/ - Ministero Interno Self Service Portal - Windows Internet Explorer -m X

MINISTERO
M DELUINTERNO

Lista delle operazioni

+ Certificazione Postazione di Lavoro (Prima Attivazione)

# Cambio Postazione di Lavoro

= Pin Dimenticato
® Cambio Pin

* Sblocco credenziali

Attenzione: Non registrare questa pagina nei preferiti.

2016 - Ministero dell'Interno - Ufficio Innovazione tecnologica

Sul cellulare arrivera un sms contenente la OTP (One Time Password) cioé un
codice numerico utilizzabile solo una volta che dovra essere digitato nella casella
con l'indicazione “Inserisci la tua OTP”

A fianco della casella viene proposto di selezionare la funzione “Visualizza i
caratteri”. Selezionandola si pud controllare quanto si sta digitando, altrimenti, o
deselezionandola, i caratteri digitati saranno criptati.

MINISTERO
M DELCINTERNO

Scarico Certificato. Utente: dpp2222222

One Time perla inizi della del certificato.

La One Time Password viene inviata al numero di telefono registrato. Si prega di inserire la One
Time Password nella casella sottostante

Nome Utente dpp2222222

Inserisci la tua OTP:  ®eeeeses| Visualizza i caratteri

Accedi |

Attenzione: Non registrare questa pagina nei preferiti.

Procedere quindi con la seguente maschera, selezionando la voce “Scarica il
certificato su questo computer” e il successivo Invio.

ArcotID Security

Si prega di selezionare un’opzione di protezione
@ arica il certificato su gquesto computer
Brionare gquesta opzione se si utilizza il computer per I'autenticazione. Selezionando guesta

opzione si acquisira un'impronta digitale che identifica univocamente il computer come autorizzato
ad accedere ai nostn siti web.

Annullare
La smartcard non sara scaricata su guesto computer.

Invia |
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Mniitbrr il Sulorno

Il sistema comunica che il certificato € stato scaricato correttamente
presentando la maschera che segue.

£ Ministero Interno Self Service Portal - Windows Internet Explorer

@‘.‘ 3 = |*+||& nttps://certbdna.interno.it/arcotafm/MinInterno/controllerjsp
MINISTERO
- DELL'INTERNO

Certificato scaricato correttamente.

1l certificato & stato scaricato correttamente s I

ogin with your RSA SecurlD

2012 - Ministere dell'Interna Ufficio IV - Servizi Informatici del Personale

Selezionando la voce evidenziata in rosso (home), come avverte il messaggio,
si potra procedere con il login alla BDNA con il proprio certificato di sicurezza.

5) Cambio PASSWORD DELL'APPLICATIVO

Per accedere a questa funzione & necessario accedere nel portale Citrix
nel ramo CERTBDNA

B Citrix Receiver % (B censnvwww0181isc. %) ) Citrix Receiver ~ 2 - — = — = - Y| e
C A B bups/tbdna.testdippp.interno.it/Citrix/StoreWel =
2 App [ Nuovacartella G Google [} censrwint003.dii G Google Accounts & Email.it: Posta e! Framework gestic <) Biglietti Prenotaz  {\¥ Previsioni Metec ~ G3 Gli Scritti Centro I colori ed il loro » (3 Altri Preferiti

Citrix Receiver

g

CertBDNA

© 4GVzdGRpcHB..ica || © dGVzdGRpcHB..ica | I CitrixReceiver ()exe * Mostra tutti i download... %

S G (3.7

Si ricorda che la PASSWORD DELL'APPLICATIVO ha una validita di 90
giorni e, al termine di tale periodo, I'account dell’'utente sara sospeso in
attesa di cambiare la password.

N.B. Solo le S.A. possono usare la funzione cambio password.
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Per le Prefetture la password e la stessa del dominio.

E' possibile effettuare il cambio password cliccando sul link

“Password dimenticata/Cambio Password” senza digitare Ile
credenziali.

Ministero dell’Interno

Dipartimento per le Politiche del Paltsmﬁ dell Amministrazione Civile
e per le Risorse Strumentall e Finanziarie
. MINI,STERO Direzione Centrale per le Risorse Finanziarie e Strumentali
DELL INTERNO Ufficio IV - Servizi Informatici del Personale
Username:
Password:
Login

Password Dimenticata / Cambio password (Stazioni Appaltanti)

Verra richiesto di digitare I'indirizzo email accreditato e cliccare

su Continua >> |

Successivamente sul proprio cellulare arrivera un sms con una OTP.

£ hitps;//certbdna.interno.it/ - Ministero Interno Self Service Portal - Windows Internet Explorer I IT Htalian (ialy) a

W ustERO
DELL INTERNO

Reset Password per I'utente di dominio

Siprega di inserire il vostro indirizzo email.

verra' iniviata una One Time Password al numero di telefono registrato.

Indirizzo email: ||

Continua >>

Attenzione: Non salvare questo link nei faveriti.

2012 - Ministero dell'Interno Ufficio IV - Servizi Informatici del Personale

Digitare nella casella la OTP ricevuta via SMS.
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£ https://certbdna.interno.it/ - Ministero Interno Self Service Portal - Windows Internet Explorer |a

MINISTERO
M DELUINTERNO

Reset della password per I'utente con email: 300000000000

Autenticazione per il reset della password di Dominio

La One Time Password & stata inviata al vostro numero di telefono registrato.

Indirizzo email: X000000000C
Inserire la OTP ricevuta via SMS: | Visualizza OTP

Attenzione: Non salvare questo link nei favoniti.

2012 - Ministero dell'Interna Ufficio IV - Servizi Informatici del Personale

Selezionando “Visualizza OTP” si pud controllare quanto digitato.

Presentare

Per continuare il cambio password cliccare sul pulsante
che presentera la maschera del cambio password.

£ https:;//certbdna.internc.it/ - Ministero Interno Self Service Portal - Windows Internet Explorer Ia

MINISTERO
B DELUINTERNO

Reset Password per ['utente di dominio !

Reset Password per I'utente di dominio

Si prega di fornire la Nuova Password e la conferma.

Indirizzo email: 000000000

Nuova Password *:
Conferma Nuova Password *:

Continua >>

Attenzione: Non salvare questo link nei favoriti.

2012 - Ministero dell'Interno Ufficio IV - Servizi Informatici del Personale

La password (PASSWORD DELL'APPLICATIVO) deve avere le seguenti
caratteristiche:

deve essere diversa dalle ultime 2 password utilizzate

non deve contenere il cognome o il nome o parte di essi

deve contenere da un minimo di 10 a un massimo di 14 caratteri
E' necessario rispettare il limite massimo.

deve contenere almeno 1 lettera maiuscola e almeno 6 caratteri

alfabetici tra maiuscole e minuscole

deve contenere almeno 1 numero

deve contenere almeno 1 carattere speciale esclusi * £ $ € & !

i caratteri speciali consigliati perché verificati sono

. (punto)
@ (at)

Digitare la nuova password e ripeterla nella casella successiva per conferma e
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Continua >>

concludere con il pulsante

Nella successiva schermata I'avvenuto cambiamento della password viene
confermato con l'indicazione

Il reset della password per I'accesso all'applicativo e' avvenuto correttamente.

£ https://certbdna.interno.it/ - Ministero Interno Self Service Portal - Windows Internet Explorer | IT talian (kaly) H

MINISTERO
B DELUINTERNO

Reset della password applicativa

Il reset della password per I'accesso all'applicativo e’ avvenuto correttamente.

Ritorna alla pagina di login

2012 - Ministero dell'Interno Ufficio IV - Servizi Informatici del Personale

Selezionando Riterna alla pagina dilegin  gj ritorna alla schermata di inserimento
credenziali.
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ATTENZIONE

Verificare “la risposta” dell’'ultima maschera del cambio password
perché la stessa potrebbe contenere la segnalazione di un errore e
conseguentemente la NON registrazione della nuova password
come nell’esempio seguente

£ hitps;//certbdna.interno.it/ - Ministero Interno Self Service Portal - Windows Intemnet Explorer Ia

MINISTERO
B DELLINTERNOD

Errore nel reset della password applicativa

La modifica frequente della password non " conforme alle politiche di sicurezza. Riprovare

piu’ tardi.

Ritorna alla pagina di login

2012 - Ministero dell'Interno Ufficio IV - Servizi Informatici del Personale

B.D.N.A.
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. .
6) Cambio PIN (PASSWORD DEL CERTIFICATO)

I PIN (PASSWORD DEL CERTIFICATO) (in alcune maschere e chiamato
anche Online password) € una password distinta dalla password
dell’applicativo ed e strettamente legata alla smart card virtuale anche detta
“Certificato digitale”.

Mentre il PIN (PASSWORD DEL CERTIFICATO) non ha una scadenza e puo
essere cambiato a discrezione dell'utente, il Certificato, invece, ha una
scadenza annuale. Alla scadenza del Certificato dovra, necessariamente
essere impostato un nuovo PIN (PASSWORD DEL CERTIFICATO).

Per accedere a questa funzione € necessario accedere nel portale Citrix nel
ramo CERTBDNA

@ Framework gestic <) Biglietti Prenotaz {18 Previsioni Meteo  G3 » (1 Altri Preferiti

Citrix Receiver

© 6VzdGRpcHB...ica | © dGVzdGRpcHB..ica | BT CitrixReceiver @)exe |

Selezionare la funzione “Cambio Pin"

& htips;//certbdna.interno.it/ - Ministero Interno Self Service Portal - Windows Internet Explorer

MINISTERO
B DELLINTERNO

Lista delle operazioni

+ Certificazione Postazione di Lavoro (Prima Attivazione)
+ Cambio Postazione di Lavoro

* Pin Dimenticato

* Sblocco credenziali

Attenzione: Non registrare questa pagina nei preferiti.

2016 - Ministero dell'Interno - Ufficio Innovazione tecnologica
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Il sistema invia un sms sul cellulare dell’'utente con una OTP che deve

essere digitata nella casella “Inserisci la tua OTP”

£ https://certbdna.internc.it/ - Ministero Interno Self Service Portal - Windows Internet Explorer —m

MINISTERO
B DELUINTERNO

Scari

Autenticazione One Time per la definizi della p: del certificato.

La One Time Password vien inviata al numero di telefono registrato. Si prega di inserire la One
Time Password nella casella sottostante.

Nome Utente

Inserisci la tua OTP: Visualizza i caratteri

Accedi

Attenzione: Non registrare questa pagina nei preferiti.

2016 - Ministero dell'Interno - Ufficio Innovazione tecnologica

< >

Verra proposta la seguente maschera nella quale deve essere inserito

I'attuale PIN (PASSWORD DEL CERTIFICATO), il nuovo PIN che dovra

anche essere confermato.

[} https://certbdna.internc.it/ - Ministero Interno Self Service Portal - Windows Internet Explorer

MINISTERO
B DELUINTERNO

cambiare la password del Certificato

Username:

Inserisci |a vecchia password.

Pin Certificato:
Nuovo Pin *:
Conferma Nuove Pin *:

Invio

ArcotID activex Client 6.2.0.0 ready.
Attenzione: Non registrare questa pagina nei preferiti.

2012 - Ministero dell Interno - Servizi Informatici del Personale

<

deve essere diversa dalle ultime 2 password utilizzate

Il PIN (PASSWORD DEL CERTIFICATO) deve avere le seguenti
caratteristiche:

non deve contenere il cognome o il nome o parte di essi
deve contenere da un minimo di 10 a un massimo di 14 caratteri

E’ necessario rispettare il limite massimo

deve contenere almeno 1 lettera maiuscola e almeno 6 caratteri

alfabetici tra maiuscole e minuscole
deve contenere almeno 1 numero

deve contenere almeno 1 carattere speciale esclusi

*£6$€&!

B.D.N.A.
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i caratteri speciali consigliati perché verificati sono
. (punto)
@ (at)

Comporre quindi con le regole suddette il PIN (PASSWORD DEL
CERTIFICATO), annotarlo e conservarlo con cura.

Dopo aver inserito le informazioni il sistema chiedera la conferma per lo
scarico del certificato.
Selezionare la voce indicata nella maschera che segue.

ArcotID Security

Si prega di selezionare un'opzione di protezione

arica il certificato su questo computer

Brionare questa opzione se si utilizza il computer per I'autenticazione. Selezionando questa
opzione si acquisira un'impronta digitale che identifica univocamente il computer come autorizzato
ad accedere ai nostn siti web.

Annullare

La smartcard non sara scaricata su questo computer.

Invio |

Il sistema comunica che il certificato & stato scaricato correttamente
presentando la maschera che segue.

£ Ministero Interno Self Service Portal - Windows Internet Explorer

@ 3 = |*2||© nttps;//certbdna.intemo.it/arcotafm/MinInterno/controllerjsp
MINISTERO
- DELL'INTERNO

Certificato scaricato correttamente.

1l certificato & stato scaricato correttamente s I

ogin with your RSA SecurlD

2012 - Ministero dell'Interna Ufficio IV - Servizi Informatici del Personale

Selezionando la voce evidenziata in rosso (home), come avverte il
messaggio, si potra procedere con il login alla BDNA con il proprio
certificato di sicurezza.
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7) PIN (PASSWORD DEL CERTIFICATO) DIMENTICATO

Nel caso in cui non si ricordi il PIN (PASSWORD DEL CERTIFICATO) impostati
durante la certificazione dell’'utente si deve procedere nel seguente modo:

1. Collegarsi sul portale della Prefettura nella sezione
BD.N.A , Banca dati nazionale unica antimafia), SEGNALAZIONE PROBLEMI TECNICI (PIN - CERTIFICATI)

Verra mostrata la pagina che segue

y Home paqel B.D.NA.) Banca dati nazionale unica antimafia ), SEGNALAZIONE PROBLEMI TECNICI (PIN - CERTIFICATI) I <::I

SEGNALAZIONE PROBLEMI TECNICI (PIN - CERTIFICATI) 1

In guesta sezione sono elencate le tipologie di problemi di natura tecnica che si possono presentare:

Pin bloccato e/o Pin dimenticato (PIN = EX PASSWORD ON LINE = PASSWORD DEL CERTIFICATO)
Account sospeso / Riattivazione utenza
Certificato scaduto /Prima attivazione

Per ogni tipologia & presente un modello scaricabile che deve essere compilato per quanto riguarda i dati richiesti e autorizzato con firma del dirigente.
Il modello deve essere allegato ad una mail da inviare alla casella di posta elettronica: assistenza.antimafia@interno.it.

L'oggetto della mail deve indicare la tipologia del problema e La sigla della provincia.

La tipologia del problema sara riportata automaticamente scegliendo una delle tipologie di sequito indicate mentre la sigla della provincia deve

essere scritta manualmente

Pin bloccato 3

Pin dimenticato

Account sospeso

Riattivazione utenza

Certificato scaduto Stazione Appaltante
Certificato scaduto Prefettura-U.T.G.
Prima attivazione

IL contatto pud avvenire esclusivamente via email.
Il messaggio deve contenere obbligatoriamente :
username
il nominativo
il recapito telefonico
l'indirizzo mail personale del richiedente per eventuali contatti da parte degli operatori dell'ASSISTENZA TECNICA
la descrizione della problematica
Nei moduli predisposti richiedenti la firma del Dirigente si fa presente che la firma deve essere in originale e che non poetranno, per ovvi motivi di

sicurezza, essere prese in iderazione richiest con moduli non corretti.

Ufficio IV Innovazione Tecnologica dell’ Amministrazione Generale - Sezione Centrale

Ultima modifica il 08/04/201¢ alle 10:02

Documenti scaricabili

Modello per (& richiesta di riattivazione dell’'utenza nel caso di account sospeso 2

B proceito per Lz richiesta di sblocco del PIN 0 generazione nuovo PIN per PIN imenticato  emmemm—— o]

Richiesta nuova certificazione per Prefetura-UT.G.

Richiesta nuova certificazione per Stazione Appaltante

2. Scaricare il modulo “Modello per la richiesta di sblocco del PIN o
generazione nuovo PIN per PIN dimenticato”
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3. Selezionare la voce “Pin dimenticato” per ottenere una mail predisposta
oppure inviare una mail al seguente indirizzo assistenza.antimafia@interno.it

specificando nell’'oggetto la dicitura “Pin dimenticato - SIGLA PROVINCIA” ,
indicando nel corpo della mail i seguenti dati:

USERNAME

NOMINATIVO

RECAPITO TELEFONICO
INDIRIZZO MAIL PERSONALE

e allegando il modulo compilato e firmato dal dirigente.

L'Assistenza tecnica provvedera ad attivare la voce del menu “Pin
dimenticato” al quale si pu0 accedere collegandosi al portale Citrix nel ramo
CERTBDNA

© sovdcrpcrs.ica | 2 [|Ba e

e https://certbdna.interna.it/ - Ministero Interno Self Service Portal - Windows Internet Explorer

MINISTERG
M DELUINTERNOD

Lista delle operazioni

# Certificazione Postazione di Lavoro (Prima Attivazione)

* Cambio Postazione di Lavoro

 pin Dimenticato = ]

* Cambio Pin

* Shlocco credenziali

Attenzione: Non registrare questa pagina nei preferiti.

2016 - Ministero dell'Interne - Ufficic Innovazione tecnologica

Selezionando questa funzione il sistema invia un sms sul cellulare dell’'utente
con una OTP che deve essere digitata nella casella “Inserisci la tua OTP”
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£ hitps://certbdna.interno.it/ - Ministero Interno Self Service Portal - Windows Internet Explorer —m
l M BN TR
Scarit
A ione One Time Password per la della password del certificato.
La One Time Password viene inviata al numero di telefono registrato. Si prega di inserire la One
Time Password nella casella sottostante.
Nome Utente
Inserisai Ia tua 0TP: | Visualizza | caratteri
Accedi
Attenzione: Non registrare questa pagina nei preferiti.
2016 - Ministero dell'Interno - Ufficio Innavazione tecnologica
< >
. . . . . .
Propone quindi la maschera nella quale si potra inserire un nuovo PIN e poi
confermarlo.
I B B o
Definizione della nuova password per la protezione del certificato !

della nuova

per la protezione del certificato

Si prega di digitare la Nuova Pa:
Utente: dpp2222222

ssword e di confermaria.

Nuovo Pin =:

Conferma Nuovo Pin *:

i Invio

Attenzione: Non registrare questa pagina nei preferiti

Dopo aver inserito le informazioni il sistema chiedera la
scarico del certificato.

Selezionare la voce indicata nella maschera che segue.

conferma per lo

ArcotID Security

Si prega di selezionare un'opzione di protezione

arica il certificato su questo computer
Bionare guesta opzione se si utilizza il computer per I'autenticazione. Selezionando questa
opzione si acquisira un'impronta digitale che identifica univocamente il computer come autorizzato
ad accedere ai nostr siti web.

Annullare

La smartcard non sara scaricata su questo computer.

Invio |

Il sistema comunica che il certificato & stato scaricato correttamente
presentando la maschera che segue.

B.D.N.A.
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£ Ministero Interno Self Service Portal - Windows Internet Explorer

A p- - - .
@-‘ J = [*+||@€ nttps;//certbdna.interno.it/arcotafm/MinInterno/controller jsp

MINISTERC
B DELUINTERNO

Certificato scaricato co rrettamente

1l certificato & stato scaricato correttamente s| = -
|Logm with your RSA SecurlD

2012 - Ministero dell'Interno Ufficio TV - Servizi Informatici del Personale

Selezionando la voce evidenziata in rosso (home), come avverte il
messaggio, si potra procedere con il login alla BDNA con il proprio
certificato di sicurezza.

B.D.N.A. Emissione: 13/05/2016 Tutti i diritti riservati Pag. 33di 46




. - E
[ . e
8) PIN (PASSWORD DEL CERTIFICATO) BLOCCATO

Il PIN (PASSWORD DEL CERTIFICATO) risultera bloccato a seguito delle
seguenti operazioni:

per 3 volte e stata digitata erroneamente la OTP ricevuta sul cellulare
per 3 volte é stato digitato sul tastierino numerico un PIN errato

Quando si riceve la segnalazione di PIN BLOCCATO si deve procedere nel
seguente modo:

1. Collegarsi sul portale della Prefettura nella sezione
BD.N.A , Banca dati nazionale unica antimafia), SEGNALAZIONE PROBLEMI TECNICI (PIN - CERTIFICATI)

Verra mostrata la pagina che segue

, Home pagel B.D.N.A., Banca dati nazionale unica antimafia ) SEGNALAZIONE PROBLEMI TECNICI (PIN - CERTIFICATI) | ‘<:l

SEGNALAZIONE PROBLEMI TECNICI (PIN - CERTIFICATI) 1

In questa sezione sono elencate le tipologie di problemi di natura tecnica che si possono presentare:

Pin bloccato e/o Pin dimenticato (PIN = EX PASSWORD ON LINE = PASSWORD DEL CERTIFICATO)
Account sospeso / Riattivazione utenza
Certificato scaduto /Prima attivazione

Per ogni tipologia & presente un modello scaricabile che deve essere compilato per quanto riguarda i dati richiesti e autorizzato con firma del dirigente.
Il modello deve essere allegato ad una mail da inviare alla casella di posta elettronica: assistenza.antimafia@interno.it.

L'oggetto della mail deve indicare la tipelogia del problema e la sigla della provingia.

La tipologia del problema sara riportata automaticamente scegliende una delle tipolegie di seguito indicate mentre la sigla della provincia deve

essere scritta manualmente

Pinbloccat === ————1 3

Pin dimenticato

Account sospeso

Riattivazione utenza

Certificato scaduto Stazione Appaltante
Certificato scaduto Prefettura-U.T.G.
Prima attivazione

Il contatto pud avvenire esclusivamente via email.
Il messaggio deve contenere obbligatoriamente :
username
il nominativo
il recapito telefonico
l'indirizzo mail personale del richiedente per eventuali contatti da parte degli operatori dell'ASSISTENZA TECNICA
la descrizione della problematica
Nei moduli predisposti richiedenti la firma del Dirigente si fa presente che la firma deve essere in originale e che non potranno, per ovvi motivi di
sicurezza, essere prese in iderazione richi con moduli non corretti.

Ufficio IV Innovazione Tecnologica dell Amministrazione Generale - Sezione Centrale

Uttima modifica it 08/04/201¢6 alle 10:02

Documenti scaricabili

Modello per la richiesta di riattivazione dell'utenza nel caso di account sospeso 2

Modello per la richiesta di sblocco del PIN o generazione nuovo PIN per PIN dimenticato -::_:=

EE. Richiesta nuova certificazione per Prefettura-U.T.G.

Richiesta nuova certificazione per Stazione Appaltante
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2. Scaricare il modulo “Modello per la richiesta di sblocco del PIN o
generazione nuovo PIN per PIN dimenticato”

3. Selezionare la voce “Pin bloccato” per ottenere una mail predisposta oppure
inviare una mail al seguente indirizzo assistenza.antimafia@interno.it
specificando nell’'oggetto la dicitura “Pin bloccato - SIGLA PROVINCIA” ,
indicando nel corpo della mail i seguenti dati:

USERNAME

NOMINATIVO

RECAPITO TELEFONICO
INDIRIZZO MAIL PERSONALE

e allegando il modulo compilato e firmato dal dirigente.

L'Assistenza tecnica provvedera a sbloccare il PIN (PASSWORD DEL
CERTIFICATO) che sara di nuovo disponibile.
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9) Accesso alla B.D.N.A.

Di seguito si riportano le operazioni per accedere all’applicativo B.D.N.A.

1. Aprire il browser utilizzato sulla propria postazione e connettersi all‘indirizzo
https://bdna.interno.it (se STAZIONE APPALTANTE)
https://bdna.dippp.interno.it (se PREFETTURA)

2. Eseguire il login digitando nelle rispettive caselle USERNAME e la
PASSWORD DELL'APPLICATIVO

4
- PR
e )| https: interno.it,

@) NetScaler Gateway | b .

NetScaler with Unified Gateway

Please log on to continue.
[ regen™

0g

3. Una volta effettuato il Login cliccare sullicona BDNA.

B Citrix Receiver <[ censnwww018riso %) @) Citrix Receiver x . - - e T
C A B bups/thdna.testdippp.internait/Citrix/Stor =
# App (0 Nuovacartella G Google [) censrwint003.dii G Google Accounts & Email.it: Posta el

@ Framework gestic <) Biglietti Prenotaz ¥ Previsioni Metec G3 Gli Scritti Centro I colori ed il lorc » ] Altr Preferiti

Citrix Receiver

© dovzdoRpcHB..ica | © dovzdGRpeHB..ica | B CitricReceiver d)exe * Mostra tutti i download... %

B PR RO € =]/ ioew
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4. All'apertura di una nuova finestra del browser verificare che il certificato
digitale riporti il proprio nome e cliccare su OK

Windows Security

Confirm Certificate

Confirm this certificate by clicking OK, If this is not the correct certificate,
click Cancel.

in Ar

Issuer TI Trust Technelos

Vahd From: 26/

Click here tc

oK I Cancel |

Potrebbe verificarsi che insieme alla visualizzazione dei dati del certificato
venga anche richiesta una autorizzazione, come mostrato nella prossima
maschera

Windows Security

Confirm Certificate
Confirm this certificate by clicking OK. If this is not the
correct certificate, click Cancel.

Citrix Receiver - S
in..

‘ Issuer: TI Trust Technologies .. «J Anonline application is attempting to access
® /alid From: 07, 6 tc v . : :
£ e o information on a device attached to your
Click here to view certificat...
computer.

Cancel

= Block access
Do not permit the application to use these devices.

< Permit use
Permit the application to use these devices.

D Do not ask me again for this site.

In questo caso cliccare su “Permit” o “Consenti” per continuare.
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5. Accettato il certificato viene richiesto di digitare il PIN (PASSWORD DEL
CERTIFICATO).
Attenzione NON UTILIZZARE I PULSANTI DELLA TASTIERINA
NUMERICA, MA SCRIVERE NELLA CASELLA VUOTA I CARATTERI
DELLA PASSWORD DEL CERTIFICATO (PIN)

ArcotlD PKI Client 6.2

Enter your Online
password.

DPFP -

c digitare qui

9

<] 5]

pin [ | emem )
Cancel | ok

ARcoT

6. Il sistema una volta verificata la correttezza del PIN (PASSWORD DEL
CERTIFICATO) e accettato il certificato digitale presentera a video un codice
numerico di 4 cifre (OTP) ed un numero verde gratuito da contattare.

F antintenoit/ - R G - [_[o[X |
(L
q - MINISTERO B. D.N.A-

DELL'INTERNO ’ _ . }
Sistema Certificazione Antimafia

Per poter accedere al sistema
chiamare il numero:

NUMERO VERDE =>- 800242314

ed inserire il seguente codice OTP:

CODICE NUMERICO
(OTP) DA DIGITARE => @
SUL TELEFONO e : A
Dopo la chiamata e I'inserimento dell'OTP il browser sara' rediretto alla risor:

richiesta. NON tornare indietro o fare il refresh, ma attendere il caricamentc:
automatico della nuova pagina.

Per eventuali comunicazioni contattare il referente informatico del proprio uf A
oppure inviare una email all'indirizzo: progettoantimafia@interno.it.

Siceant ver. 4.11 - Proprieta del Ministero dell'Interno.
-
‘ertBdna

< >
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7. Con il cellulare accreditato contattare il "NUMERO VERDE" e, alla risposta,
digitare il “codice numerico (OTP)" indicato a video.

8. Se l'operazione viene eseguita con successo, l'utente di S.A. accede alla
schermata applicativa principale della B.D.N.A. e potra navigare tra i
menu proposti.

Le funzioni dell’applicativo sono descritte nel manuale
SICEANT_2.0_-_manuale_utente_stazione_appaltante
reperibile nel menu Guide.

- =20
g £ nhttps://siceantinterno.it/?id=wxsirmkw5o - Siceant - Windows Internet Explorer —m X I
L

.. o MINISTERO B_D_ N_A.

DELL' INTERNO . . " -
Sistema Certificazione Antimafia

Richieste Comunicazioni Guide

Benvenuto nella BDNA, X00000XXX

Non vi sono richieste in attesa di essere chiuse

i

‘ertBdna

BDNA ver. 3.2.0.7 - Proprieta del Ministero dell'Interno.

Nel caso di utente di Prefettura, se non gli € stato assegnato il profilo di “Utente
Prefettura”, vedra una schermata senza menu:

£ https:/[sices —

l | BINEe  Banca Dati Nazionale Anti

Benvenuto nella BDNA, DPP

BONA ver. 3.2.0.7 - Proprietd del Ministero dell'Interno.
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E’ necessario che gli venga assegnato il profilo “utente Prefettura” e poi potra
eseguire di nuovo l'accesso.

Le maschere che seguono mostrano le estensioni del menu

- =
=
F £ https://siceantinterno.it/?id=wxslrmkw5o - Siceant - Windows Internet Explorer _E. X I
(LA
o

l - MINISTERO B.D.N-A-

q DELL' INTERNO . o .
Sistema Certificazione Antimafia

Richieste Comunicazioni Guide

Nuova Richiesta Persona

(@
BDNA

BDNA ver. 3.2.0.7 - Proprieta del Ministero dell'Interno.

Siceant

|https://siceant.interno.it/SiceamWeb/#|

- [ 17 taln () | @ e | -
LY

e £ https://siceant.interno.it/?id=wxslrmkw5o - Siceant - Windows Internet Explorer —m X I

O': l jj MINISTERO B.D.N.A.

DELL'INTERNO 3 . . i
Sistema Certificazione Antimafia

Richieste Comunicazioni | Guide

Benvenu ks

Non vi sono richieste in attesa di essere chiuse

yﬂfA (
BDNA

CertBdna Siceant

BDNA ver. 3.2.0.7 - Proprieta del Ministero dell'Interno.

|hnps://siceam,interno.it/SiceantWeb/message|
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sy s bl | @ s ¢ =olx

1 . MINISTERO B.D.N.A

BN  Sistema Certificazione Antimafia

2,0.7 - Proprieta del Ministero dellIntemo,

T ———
anLintemo.it/SiceantWeb/#|

[ G 5]

I MINISTERO B.D. N-A-

DELL' INTERNO ] o .
Sistema Certificazione Antimafia

et Explorer

Richieste Comunicazioni Guide

% Home

Storico aggiornamenti

2.9.10.0

* In fase di chiusura istruttoria, la prefettura competente pué comunicare eventuali note alla stazione appaltante richiedente, utilizzando il previste campo
“Messaggio per stazioni appaltanti”. La comunicazione inserita in tale campo sara visibile alla stazione appaltante, nel dettaglio della richiesta,
indipendentemente dall'esito dell'istruttoria chiusa. (04/09/2015)

2.9.8.0
* Nella colonna dei messaggi (lato destro della homepage) & stato aggiunto, nel testo di notifica avvenuta lavorazione istrutteria, un link che permette di accedere
direttamente alla richiesta individuata dal pratocollo. (22/07/2015)

2.9.12.0
« Introdotta la g ione dei i nella t e la funzione di visualizzazione della lista dei messaggi (09/11/2015)

3.2.0.0
* E' possibile effettuare un salvataggio "temporaneo” della richiesta prima di inviarla in lavorazicne e assegnare un protocollo. (08/03/2016)
+ E' possibile stampare il nullaosta per le richieste di comunicazione antimafia anche se non relativo all'ultima istruttoria chiusa temporalmente. (08/03/2016)

3.1.1.0

* nel report PDF del dettaglic richiesta per informazione antimafia & stata aggiunta la dicitura "Familiari non presenti” per ogni socio persona fisica, qualora i
familiari non siano stati indicati nella richiesta (26/02/2016)

+ Pubblicato il manuale per I'inserimento delle richieste per Informazioni Antimafia (26/02/2016)

3.0.4.0
* E' possibile l'inserimento di richieste per persona fisica comprensive dei familiari conviventi (02/02/2016)

B.D.N.A. Emissione: 13/05/2016 Tutti i diritti riservati Pag. 41 di 46




Possibili messaggi di errore.

ERRORE 1

La seguente segnalazione di errore appare quando € impostata una
Password dell’applicativo o una Password del certificato (PIN) con un
numero di caratteri superiori a 14.
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ERRORE 2
Gli utenti del precedente applicativo SICEANT che utilizzano un certificato

emesso prima dell” 1/4/2015 potrebbero ricevere un messaggio di errore
come quello riportato qui accanto. In questo caso occorre procedere come
per una nuova attivazione.

Inserisci credenziali di accesso

Il campo -serial Number- per questo
utente risufta vuoto

Nome utente I

Password l

ERRORE 3
Quando il certificato non e installato compare il messaggio qui accanto. In
questo caso occorre procedere alla certificazione dell’'utente.

£ hitps://siceant.interno.it/?TARGET=-SM-HTTPS%3a%2f%2fsiceant%2einterno%2eit%2fSiceantWeb... [INEI=H N

Server Error

| 403 - Forbidden: Access is denied.

You do not have permission to view this directory or page using the credentials that you
supplied.
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ERRORE 4

Durante I'attivita & possibile che si venga disconnessi.

In questo caso non inserire subito le credenziali per riconnettersi, altrimenti si
ricevera il messaggio di errore “Associazione Utente Certificato non valido” come
nella maschera qui accanto. Prima di riconnettersi € necessario chiudere tutte le
finestre del browser e quindi ricominciare nuovamente tutta la procedura per la

connessione (apertura del browser, inserimento credenziali, PIN, numero
verde.....).

£ https://siceant.interno.it/?TYPE=33 A

A
FPTETNg B.D.N.A. NA

Sistema Certificazione Antimafia

Consulta il manuale, la guida rapida relativa a richieste per persone fisiche e
per persone giuridiche.
Per la corretta visualizzazione del sito si prega di utilizzare i seguenti browser:
« Internet Explorer 7 o successivo
e Chrome
* Firefox

Per eventuali comunicazioni contattare il referente informatico del proprio
ufficio oppure inviare una email all'indirizzo: progettoantimafia@interno.it.

Siceant ver. 4.11 - Proprieta del Ministero dell'Interno. O

>

<
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10) Funzionalita di stampa e salvataggio del PDF

Se si intende salvare il PDF o stamparlo in un secondo momento e possibile
selezionare “Save as” quando richiesto (come nell’'esempio sottostante)

Do you want to open or save dettagliolstruttoriaPF_RM-2015-012872_1450364220978.pdf (4,59 KB) from siceanttest.interno.it?

In caso di “security warning” selezionare “permit all access”

\ )\v 7) ] v Col v L@il Search Windows Media Player [‘_ﬂj
‘ An online application is attempting to access =
ize ¥ . = v
S Ne""f files on your computer. @
¢ Favorites J hyne I S ‘ I
Bl Deskto File folder
5 lp " < Block access i
8 Downioads Do not permit the application to read or change your File folder
files. File folder
9 Libraries File folder
=] Documents < Allow reading only File folder
fy ; The application cannot change files.
& Music PP 9 File folder
k= Pictures .
: < Permit all access
£ videos e
1M Computer [] Do not ask me again for this site.
_u Local Disk (C:)
&= CD Drive (D)
& CD/DVD Drive (D &
I E e dettagliolstruttoriaPF_RM-2015-012872 1450364220978 _vJ
Save as type: IAdobe Acrobat Document _vJ
~ Hide Folders| Save Cancel |

Citrix Receiver - Security Warning

I > |

Save as

Save and open

B.D.N.A.
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infine scegliere sempre il disco “Local Disk (C: on nomepc)"

B Save As x |
‘\ pLS } I v Computer v Local Disk (C:) ¥ Program Files v Windows Media Player v - [@J I Search Windows Media Player @
Organize v  New folder = v @

[k Pictures 2l Namea | Date modified | Type | Size | |

{ B videos :
, en-US 23/09/2015 10:40 File folder
- Icons 23/09/2015 10:40 File folder

=1 1% Computer 3 g
__ Local Disk () Media Render‘er 23/09/2015 10:40 Ffle folder
= 3 CD Drive (D) Network Sharing 23/09/2015 10:40 File folder
Skins 23/09/2015 10:40 File folder

<3 CD/DVD Drive (D
\ @ Local Disk (C: on CEN lizations

N

| 5 Network \ selezionare Local Disk C:

[+ % Client\ g )
& 8 tsclient prima di salvare

23/09/2015 10:40 File folder

v

HIENEN Ol NdettagliolstruttoriaPF_RM-2015-012872 1450364220978

Save as type: lAdobe Acrobat Document _V_I

I & HideFoIdersI Save I Cancel I
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